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Resumo

O objetivo deste artigo é fornecer uma discussao epistemoldgica sobre
as fake news, entendendo-as ndao apenas como noticias falsas, mas,
de uma forma mais ampla, como informacdes falsas provenientes de
acdes deliberadas de desinformacao, movidas por interesses econdm-
icos, politicos, ideoldgicos e sociais, divulgadas em midias impressas,
televisivas, radiofénicas e digitais (online), mormente em redes sociais
da internet. Para tanto, discuto a ideia de participa¢ao na internet, to-
mando como base o conceito de Web 2.0, situando-o a luz do conceito
de multissindptico. Em seguida, mostro como elementos de natureza
sociotécnica das redes sociais da internet, ao envolverem agentes hu-
manos e Nao humanos, sdo mais complexos do que os meios tradicio-
nais de comunica¢cao de massa, € como isso contribui para a produg¢ao
e proliferacao de fake news. Por fim, teco algumas consideracdes so-
bre o que entendo como educacao critica para lidar com as fake news
no contexto atual, buscando, assim, apresentar algumas alternativas
que sejam factiveis e possam nos fazer “esperancar” o futuro.
Palavras-chave
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Abstract

This article aims to provide an epistemological discussion on fake news,
by understanding it not only as false news, but, more widely, as false in-
formation arising from deliberate actions of disinformation, driven by
economic, political, ideological, social and political interests, dissem-
inated in print, television, radio and digital media (online), especially
in social networks on the Internet. In order to do so, | discuss the idea
of participation on the internet, based on the concept of Web 2.0, by
placing it in the light of the concept of multisynopticon. Then, | show
how sociotechnical elements of the Internet social networks, when in-
volving human and non-human agents, are more complex than tra-
ditional mass media, and how this contributes to the production and
proliferation of fake news. Finally, | presente some comments about
what | understand as critical education to deal with fake news in the
current context, thus seeking to display some alternatives that might
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be feasible and make us “hope” for the future.
Keywords
Web 2.0. Fake News. Social Networks. Critical Education.

Introducao

Em uma passagem do seu texto Verdade e mentira no sentido extramo-
ral, Friedrich Nietzsche assevera que o ser humano tem uma “propensao inven-
civel a deixar-se enganar e a ficar como que enfeiticado de felicidade quando o
rapsodo |he narra contos épicos como verdadeiros, ou o ator, no teatro, represen-
ta o rei ainda mais regiamente do que o mostra a efetividade” (NIETZSCHE, 2005,
p. 58). Ora, se, de fato, temos uma “propensao invencivel a deixar-se enganar e
ficar como que enfeiticado de felicidade”, tanto pelo rapsodo quanto pelo ator de
teatro, o que Nietzsche diria em relagao as fake news (doravante, FN) que circu-
lam nas redes sociais da internet?

Para tentar responder essa pergunta, procuro neste artigo realizar uma
discussao epistemoldgica sobre as FN, entendendo-as nao apenas como noticias
falsas, mas, de uma forma mais ampla, como informacdes falsas provenientes de
acoes deliberadas de desinformacao, movidas por interesses econdmicos, politi-
cos, ideoldgicos e/ou sociais, que sdo divulgadas em midias impressas, televisivas,
radiofénicas e digitais (online), mormente em redes sociais da internet. Estas ul-
timas, em especial, parecem ter se tornado um colossal teatro, com incalculaveis
palcos, onde nos tornamos rapsodos e atores que multimodalmente recitam, de-
clamam, escrevem, encenam pegas. Somos também, por outro lado, um imenso
publico desse teatro, cujos atores sao os gigantes oligopdlios conglomerados da
tecnologia, que usam dos artificios tecnolégicos mais sofisticados e sub-repticios
existentes para nos enganar e para nos deixar ainda mais enfeiticados de felicida-
de quando nos contam histdrias, noticias e informacdes de toda ordem.

Para melhor organizar a discussao epistemoldgica que ora me proponho
realizar, o artigo esta dividido em trés partes: na primeira, para tentar melhor
compreender como a ideia de participacao dos usuarios na internet contribuiu
para uma verdadeira eclosao de FN, retomo o termo Web 2.0 e faco uma (auto)
critica em relacao ao seu uUso, por vezes, acritico, situando-o a luz do conceito de
multissindptico. Na segunda parte, procuro mostrar como os elementos de natu-
reza sociotécnica das redes sociais da internet, ao envolverem agentes humanos
e Nao humanos, sao mais complexos do que os meios tradicionais de comuni-
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cacao de massa, e como isso contribui para a producao e proliferacdo de FN. Na
terceira e Ultima parte, teco algumas consideracdes sobre o que entendo como
educacao critica para lidar com as FN no contexto atual, buscando, assim, apre-
sentar alternativas que sejam factiveis e possam nos fazer “esperancar” o futuro.

1 Da Web 2.0 ao multissinéptico

Na virada do Século XX para o XXI, houve uma revolucao digital com o
advento da Web 2.0. O termo “Web 2.0", cunhado por O'Reilly (2005), foi assim
chamado para designar a segunda fase da rede mundial de computadores, ca-
racterizada por apresentar uma série de ferramentas e motivos da internet para
entender experiéncias colaborativas como um outro momento supostamente
revolucionario da internet. Segundo o O'Reilly, a Web 2.0 propiciou uma grande
mudanca: dos sites estaticos da rede, que apenas serviam informacao, passou-se
para o desenvolvimento de comunidades dinamicas, inseridas huma interagao
entre o editor e a audiéncia. Para entender melhor o que representa(va) a Web
2.0, é preciso compara-la com a geracao anterior da Web (Web 1.0), fase em que
usuarios navegavam na internet com o intuito Unico e exclusivo de procurar in-
formacao.

Diferentemente da Web 1.0, com a consolidacao e o acelerado crescimen-
to da internet, uma nova arquitetura de participacao passou a incluir funciona-
lidades que permitissem as pessoas Nao apenas receber, mas também publicar
informacdes na internet. Isso, entao, possibilitou que os usuarios da internet nao
apenas pesquisassem para encontrar informacao; eles também passaram a criar
e a publicar conteudos, gerando uma reconfiguragao no modelo de comunica-
¢ao, que passou do formato “um-para-muitos” para o “muitos-para-muitos” (PI-
NHEIRO, 20T1). Assim, a primeira década do século XXI foi marcada nao apenas
pela consolidacao da rede mundial, que foi se tornando cada vez mais veloz e
acessivel a um numero crescente de pessoas, mas também pelo aumento ver-
tiginoso de novos produtores de conteudo, que, com a Web 2.0, passaram, cada
vez mais, a gerar referéncias resultantes de experiéncias que as pessoas tém em
um nivel cada vez mais pessoal, e, portanto, nao apenas com grandes sites ou
instituicoes.

As mudancas trazidas pelo advento e consolidacao da Web 2.0 pareciam
tdo interessantes que, em um tom ufanista, comparei, na minha tese de douto-
rado, o usuario da internet a um “designer”, que, nao satisfeito em simplesmen-
te observar o que esta ao seu redor, deseja, acima de tudo, transformar o que
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esta na rede. Nesse sentido, em fung¢ao dos avancos cada vez maiores e do Uso
cada vez mais facil de ferramentas de edicao e publicagcao de conteddo na Web
2.0, tornou-se cada vez mais possivel a producao de conteudo na internet, em
um processo continuo de engajamento dos participantes como designers, isto €,
agentes que constroem conhecimento (PINHEIRO, 2011).

Com efeito, essas transformacdes relativas a Web 2.0 foram vistas por mui-
tos pesquisadores na época — aqui também me incluo — como muito positivas;
tdo positivas que, sendo ainda mais ufanista, cheguei a afirmar entusiasticamen-
te que a Web 2.0 possibilitou um “novo ethos”, um ethos

cuja base estd no descentramento da nogdo de autoria e na celebragdo da “inclu-
sao”", na participagao em massa do processo produtivo, na distribuicdo de exper-
tise e na participagao e colaboracdo ativas, constituindo-se, assim, como novas
praticas de escrita, ou melhor, como ‘novos letramentos'(PINHEIRO, 2011, p. 228).

Assim, acreditava-se que a Web 2.0 teria criado um gigantesco potencial
de “espaco libertario infindavel” de inteligéncia coletiva e de expertise compar-
tilhado, que, por ser em grande parte aberto e muito pouco regulado (também
se acreditava nisso!), possibilitaria a qualquer pessoa publicar qualquer coisa sem
que fosse preciso sofrer alguma san¢ao organizacional, institucional ou editorial.
Mais do que isso, a Web 2.0 possibilitaria, enfim, a criacdao de uma imensa “rede”,
em que as pessoas poderiam finalmente participar democraticamente de um
modelo interativo feito para todos, consolidando-se, assim, a ideia de uma “ciber-
democracia” em uma “aldeia global”, para usar os termos do fildsofo Pierre Lévy
(2003).

Contudo, vimos, nos Ultimos anos, que a histéria nao tem sido exatamente
assim e, por essa razao, faz-se necessaria a devida (auto)critica, comecando pela
problematizacao sobre como a participagao dos usuarios nos ambientes da in-
ternet realmente acontece. No artigo intitulado A era do “multissinéptico”: que
(novos) letramentos estdo em jogo?, meu objetivo foi fazer uma discussao episte-
moldgica sobre o (entdo atual) momento socio-historico que chamei de “multis-
sinoptico”. Ao usar o termo multissindptico, minha intencao foi dar conta de um
contexto mais complexo, em que ndao apenas “poucos observam muitos” — mote
do pandptico; nem apenas o contrario, em que “muitos observam poucos” — mote
do sinoptico, porque os dois simplesmente nao deixaram de existir; mas também
0 mote “muitos observam muitos”, uma vez que vivemos “uma multi-interacao
constante entre pessoas no mundo inteiro na internet” (PINHEIRO, 2014, p. 137).

No artigo, ao introduzir a ideia do panodptico, citei Michel Foucault, para
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quem a imposicao do exercicio das disciplinas aos corpos pressupde um “dispo-
sitivo que obrigue pelo jogo do olhar; um aparelho em que as técnicas que per-
mitem ver induzam a efeitos de poder, e em que, em troca, 0s meios de coergao
tornem claramente visiveis aqueles sobre quem se aplicam” (FOUCAULT, 1987,
p. 143). Foi nesse contexto que surgiu, no século XVIII, “um projeto de vigilancia
— 0 panoptico (panopticon), idealizado por Jeremy Bentham, que se constitui
como uma estratégia que lanca mao da arquitetura como tecnologia de poder
disciplinar, que formava, segundo Foucault, a base dos planos mais efetivos de
reorganizacao do espaco legado a observacao e ao encarceramento” (PINHEIRO,
2014, p. 140).

Em contraposi¢cao ao panodptico, Thomas Mathiesen, em seu artigo publi-
cado em 1997, The viewer society: Michel Foucault’s ‘oanopticon’ revisited, apon-
tava que o panoptico nao era entao mais eficaz para traduzir os dispositivos de
vigilancia entao existentes, criando, assim, o termo “sindptico”, cujo principio, dia-
metralmente oposto ao pandptico, em que “poucos vigiam muitos”, passa a ser o
de "muitos vigiam poucos”. Bauman (1999), ao encampar o conceito de Mathie-
sen, assevera que o sinoptico é, ao contrario do pandptico, global por exceléncia,
uma vez que a vigilancia no sindéptico requer que os vigilantes se desprendam de
suas localidades, sem que necessariamente precisem deixar seu lugar de vigilan-
cia. Para o autor, a midia de massa é (era) o espaco principal de constituicao do
sindptico, em que Mmuitos (as pessoas em geral) assistem — vigiam — a poucos
(lideres e celebridades) — os vigiados — que, por sua vez, sao estritamente sele-
cionados. Portanto, no sindptico “os locais observam os globais e que a autorida-
de destes Ultimos é garantida por seu proéprio distanciamento” (BAUMAN, 1999,
p. 61).

Em seguida, no entanto, apontei que, para lidar com as nuances e com-
plexidades do fluxo informacional multidirecional, multifacetado, multissemio-
tizado atual, era preciso ir além do pandptico e do sindptico, dai ter cunhado
o0 termo multissindéptico. Isso porque os usuarios da internet passaram a poder
criar e publicar conteudos, potencializando e democratizando a “fama” na inter-
net, com a cultura do “broadcast yourself’, em que redes sociais passaram a se
tornar espacos de autopromocgao, onde milhdes de pessoas no mundo inteiro
exibem seus “perfis” para os outros na tentativa de se tornar celebridades. Nesse
sentido, apontei que o multissindptico € global e local, pois, a0 mesmo tempo
em que o ato de vigiar desprende os individuos de sua localidade para vigiar os
outros (globalmente), também converge a vigilancia (intencionalmente ou nao)
para si mesmos, em um fluxo contrario que parte do olhar global para as suas
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acoes locais. Do ponto de vista coletivo, seria, entao, possivel perceber o quanto o
novo modelo de comunicacdo possibilitaria aos usuarios da internet, ao se verem
mais livres de amarras institucionais e editoriais, divulgar informacdes de interes-
se publico na rede, que, muitas vezes, saem na frente dos meios de comunicacao
tradicionais.

Com efeito, houve uma transformacao no campo da comunicagao, em
que o modelo de broadcast (sistema de transmissao de informacao em larga es-
cala ou em massa) nao deixou de existir, mas passou a coexistir com o modelo de
narrowcasting, que lida com a disseminacao de informacao para uma audiéncia
mais restrita e, portanto, mais alinhada com a ideia de producao de conteudo
para “segmentos” ou “nichos” especificos (como &, por exemplo, o caso das TVs
a cabo); e com o modelo de “individual casting”, que chega ao nivel da “indivi-
dualizagcao” da audiéncia (um conteudo especifico para cada pessoa), por meio
da proliferagcdo de canais de streaming e de videos da internet, cada vez mais
acessiveis nos aparelhos celulares individuais. Esse modelo de individual casting
gera, assim, referéncias resultantes de experiéncias que as pessoas tém com ou-
tras referéncias, em um nivel cada vez mais pessoal, e, portanto, nao apenas com
grandes sites ou instituicdes, tal como modelo broadcasting, o que possibilitaria
falar, entdo, em ubiquidade de acesso a informacao.

Os papéis tradicionalmente mais reificados de autor e de leitor, quando
sao desconstruidos ou reconfigurados em espacos “multissindpticos”, onde mui-
tos usuarios nao apenas buscam informacao, mas também criam e publicam
conteddos uns para os outros, produzem praticas de letramentos complexas,
uma vez que se constituem em fluxos informacionais e comunicacionais multidi-
recionais e multifacetados. Nesse sentido, a relagao entre produtor e usuario seria
cada vez mais dificil de delimitar, criando entao a figura do produsudrio (BRUNS,
2000), isto €, o usuario que também assume a funcao de produtor, explorando as
possibilidades de autoria que a rede Ihe oferece.

Parece, nesse sentido, relevante, em principio, correlacionar os espacos
multissindpticos com o que Gert Biesta chamou de “nova” Iégica de emancipa-
c¢ao. Para o autor, enquanto a “velha” [6gica da emancipacao se baseia em uma
forma hierarquica (vertical) de pensar, a “nova” l6gica da emancipacao, ao contra-
rio, constitui-se em uma relagcao de poder mais horizontal, o que, por sua vez, im-
plica em um processo de emancipagao que Nnao € apenas feito para as pessoas,
mas também pelas pessoas por meio de sua agentividade (BIESTA, 2010).

Contudo, os espacos multissindpticos se expandem para além das rela-
¢des heterarquicas (mais horizontais) que supostamente temos vivenciado nas
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redes. Por um lado, essa “nova” |odgica de emancipacao se tornou cada vez mais
presente em nossas vidas, visto que muitas das acdes e decisdes que tomamos
independem da vontade de instituicdes publicas ou privadas que, tradicional-
mente, produzem conteudos para serem simplesmente consumidos por Nos; por
outro lado, essas mesmas ac¢des e decisdes sao cada vez mais monitoradas, o que,
no limite, nos tornam seus proprios reféns. Isso significa que, paradoxalmente,
guanto mais coisas fazemos na internet (realizamos nossa “agentividade”, nos
termos de Biesta (2010), menos “livres” de mecanismos de controle e até de san-
¢des institucionais nos tornamos.

Em Pinheiro (2014), ja tinha chamado a atencgao para o fato de que as pes-
soas nao estao livresde algum tipo de sancao institucional na internet, pois a cons-
trucao da vida publica no ciberespaco também cria muitos novos intermediarios,
muitos dos quais invisiveis, que vém sendo usados na internet, de uma forma ou
de outra, como mecanismos de controle. Nesse mesmo artigo, ja apontava que
o0 Google e o Facebook, por exemplo, capturam, por meio cookies e bots, dados
de usuarios, “conforme estes navegam na internet, identificando suas acdes na
rede e as compartilham com companhias de marketing, que coletam um perfil
completo de seus comportamentos on-line” (PINHEIRO, 2014, p. 147).

De 2014 para c3, essa pratica de usar cookies e bots nao apenas se inten-
sificou, mas se complexificou em funcao do desenvolvimento cada vez maior de
inteligéncia artificial (IA). Os algoritmos, cada vez mais sofisticados, nao focam
em modelos informacionais e comunicacionais do broadcasting, isto &, nao es-
tdo mais voltados propriamente para as “massas”, mas para publicos fragmen-
tados mais condizentes com os modelos de narrowcasting e individual casting.
Com efeito, o que ja havia chamado de multissindptico em 2014 se complexificou
Nnos ultimos anos e possibilitou, entre outras coisas, praticas de letramentos, por
sua vez, mais complexas, como as FN produzidas e compartilhadas em ordem
exponencial nas redes sociais da internet.

2 Indo mais a fundo em questoes sociotécnicas das redes sociais

Desde que o mundo é mundo, existe noticia falsa. Embora ja regurgitada
tantas e tantas vezes, essa frase &, de fato, verdadeira. Mas por que o contexto
atual das redes sociais e as tecnologias a elas atreladas tém tido um papel fun-
dante no processo de construcao e de disseminacao de FN? Para responder a
essa questao, € preciso primeiramente apontar que as midias de massa tradi-
cionais, como o jornal, o radio e a televisao, conforme Jan Blommaert assevera,
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baseiam-se em

[...] modelos lineares de comunicacgao politica de massa, em que as mensagens e
significados de atores poderosos — politicos nesses casos — sao repassados ao “pu-
blico” por meios de comunicagao pertencentes ou operados por atores que com-
partilhnam os mesmos interesses que aqueles articulados pelos atores poderosos. A
midia de massa, em tais modelos, atua como um canal intensificador e expansivo
para os interesses dos poderosos, e seu monopdlio na esfera publica garante efei-
tos de propaganda na 'opinido publica’'(Blommaert, 2020, p. 392).

Contudo, ao comparar esses elementos modelos de comunicacao politica
de massa com 0s que operam nas redes sociais, nota-se, primeiramente, que a
esfera publica esta profundamente fragmentada, visto que se pulveriza em ni-
chos especificos que sao atendidos justamente pelos modelos de propaganda
narrowcasting e individual casting, nao focando mais modelos informacionais e
comunicacionais do broadcasting, isto €, nao estao mais voltados propriamente
para as “massas”. Essa logica de atuacao fragmentada, cada vez mais controlada
pelo uso de algoritmos, em principio, parece ser ildgica a percepg¢cao humana,
uma vez que cria um fluxo comunicacional complexo que é completamente esd-
ruxulo e incompativel com qualquer modelo de comunicacao que até entdao nds,
seres humanos, ja haviamos experienciado.

No livro The Death of Web 2.0, publicado em 2019, Greg Singh chama a
atencao para o fato de que a comunicacao no mundo atual é caracterizada por
uma condicao de persisténcia, que, por um lado, parece nos aproximar, mas, por
outro, pode ser profundamente alienante. Ao abordar criticamente questdes-
-chave que sustentam o ecossistema dos meios de comunica¢ao na internet, o
autor apresenta também as tensdes que estao no epicentro da conectividade e
da participacao, a partir de principios da Web 2.0, e como essas tensdes influen-
ciam Nnossos julgamentos, nossos relacionamentos e nossa propria saude mental.

Para Singh (2019), “em um mundo ja hiperfocado no culto parassocial da
personalidade e em nocdes individualistas de meritocracia, com tantos de nds
presos a sociedades 'Opticas', essa aceleracao € uma forca contraria a progres-
sao da agéncia democratica” (SINGH, 2019, p. 12). Por isso, assevera que, embora
as praticas interativas na Web 2.0 envolvam um certo tipo de reconhecimento,
este é “governado por relagdes de consumo, em vez de relagdes civicas ou de
convivio” (SINGH, 2019, p. 54). A esse respeito, o autor também pondera que, nos
contextos da Web 2.0, surgiram muitos tipos de praticas interativas, como a “pro-
ducao e replicacao de memes, blogs e viogs como modos de compartilhamento
de opinidao e a arte do microblogging, especialmente no massivamente popular
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Twitter, onde a plataforma exige uma forma de expressdo em 140/280 caracteres
ou menos” (SINGH, 2019, p. 53-54)..

Especificamente em relacao ao Twitter, Jan Blommaert também asseve-
ra que a sua estrutura de comunicagao nao € “individual, humana (apenas), fa-
lada, linear, sincrénica e direta dentro de uma relacao clara ‘emissor-receptor’™
(BLOMMAERT, 2020, p. 392). O autor chama, entao, a atencao para a complexida-
de da estrutura de comunicacao do Twitter, ao envolver diretamente algoritmos
(muito mais do que humanos!). Isso porque um tweet, mesmo aquele inicialmen-
te produzido por uma pessoa real, € logo enviado para um algoritmo,

[..] por meio do qual as operagdes de inteligéncia artificial o encaminham para
diversos publicos especificos (Al, A2,..An), cujas respostas sdo realimentadas, como
dados, para o algoritmo e, em seguida, para o remetente do tweet, em sequén-
cias ininterruptas de interagao indireta mediada. Partes desses publicos podem
retransmitir sua prépria compreensao do tweet (por meio do algoritmo do Twitter)
para publicos secundarios (A5, A6,..An), que podem fazer o mesmo — e assim su-
cessivamente, permitindo que um tweet alcance publicos que ndo estavam inicial-
mente acessiveis (BLOMMAERT, 2020, p. 396).

A estrutura de comunicacao do Twitter possibilita nao apenas novas for-
mas de relagdes e praticas sociais, mas também novas formas de atuacgao politi-
ca, como o “ativismo hashtag”, um tipo de ciberativismo bastante comum atual-
mente, em que ocorre o compartilhamento intenso de certos assuntos de cunho
politico por meio do uso de hashtags nas redes sociais, cujos resultados podem
ser imprevisiveis, visto que, entre outras coisas, os publicos alcancados sao, nao
raro, de orientacdes ideoldgicas distintas. E possivel, assim, dizer que modos
mais tradicionais de organizacao politica, como partidos politicos e sindicatos,
por exemplo, embora continuem a existir, veem-se cada vez mais impelidos a
mudar suas estratégias e formas de atuacao para tentar promover algum tipo de
mobilizacao em massa, uma vez que, por vias tradicionais, isso tem sido cada vez
menos comum.

Essas novas formas de “ativismo hashtag” sao também formadas, segun-
do Blommaert, por algoritmos a partir dos “perfis de producao de dados dos usu-
arios e sdo selecionados com base em uma gama de ‘pontos de dados/, incluin-
do palavras-chave de tdpicos, hashtags e histdricos de interacdes anteriores”
(BLOMMAERT, 2020, p. 397). Isso porque as contas de usuarios nao sao apenas

1 Singh (2019) chama a atencao para o fato de que, mesmo quando se trata de casos em que usuarios
humanos produzem conteuddo na internet, algoritmos sao usados para potencializar essa “produgao
humana". Por exemplo, muitos algoritmos foram desenvolvidos para aumentar o potencial de mercado
para os produtores do YouTube.
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compostas por pessoas, mas também por robds, que se comportam como usu-
arios “normais” no Twitter, por exemplo, gerando formas especificas de resposta,
como curtir e retuitar e, com isso, aumentando drasticamente o volume de tra-
fego de tweets.

Ja narede social do WhatsApp, por sua vez, a complexidade de divulgacao
de FN reside no fato de as mensagens serem criptografadas de ponta a ponta,
O que restringe seu acesso somente aqueles diretamente envolvidos. Soma-se a
isso o fato de que as mensagens tém sempre um remetente, mas este nao neces-
sariamente € (e quase sempre nao é!) o autor das mensagens (a fonte original),
mas apenas alguém que as esta repassando para o(s) outro(s) (sendo, de fato,
um “mensageiro”), o que, Nao raro, torna a comunicagao no WhatsApp nao ape-
nas muito mais dificil de ser rastreada, mas também difusa, caracteristicas ideais
para a circulacao de FN. Nesse sentido, grupos de WhatsApp, ao compartilharem
saberes relacionados ao senso comum ou a ciéncia, moldam esta ou aquele as
suas convicgdes, crengas e valores, o que, em ultima instancia, contribui para le-
gitimar diferentes “verdades” ideologicamente (in)fundadas. Isso porque essas
“verdades”, em geral, circulam em grupos (“bolhas” realmente parece ser o termo
mais apropriado) de WhatsApp cujos membros tém posicionamentos politico-
-ideoldgicos comuns entre si, 0 que torna, de alguma forma, as FN muito mais
criveis entre os membros do grupo (parece ser mais facil acreditar em alguém
do meu grupo do que em um estranho!). De fato, muitos confiam tanto no que é
compartilhado por essas bolhas que deixam de acreditar em estatisticas e infor-
macdes de 6rgaos oficiais, bem como em veiculos de imprensa ja consolidados.

Percebe-se, assim, que os espacos multissindpticos das redes sociais tor-
Nnam as praticas de letramentos ainda mais complexas e imprevisiveis, visto que
seus resultados multidirecionais sao cada vez mais dificeis de serem previstos a
priori. Com efeito, a imprevisibilidade em relacao as mensagens nas redes sociais
ocorre, sobretudo, em funcao, da facilidade e do grande numero de participa-
¢ao multidirecional de agentes humanos € ndo humanos, isto €, dos algoritmos
controlados por |A, gue Ndo apenas se passam por usuarios por meio de contas
de perfis falsos, mas também monitoram incessantemente e de forma cada vez
Mmais invasiva nossas proprias vidas.

Ora, ao possibilitarem uma forma de comunicacao e de compartilhamen-
to de informacao “de muitos para muitos”, as redes sociais poderiam ser consi-
deradas as agoras para a concretizagao da utopia da “ciberdemocracia”, como
ja defendeu Pierre Lévy (2003). Segundo o filésofo francés, a liberdade e o rom-
pimento de fronteiras, geradas por uma ideia de “aldeia global”, proporcionaria
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o desenvolvimento de uma nova consciéncia politica, que denominou de ciber-
democracia. Esta seria, assim, a consequéncia politica imediata da liberacao do
“polo emissor”, isto €, da enorme potencialidade para a liberdade de expressao e
de opinido, e da conectividade generalizada, ou seja, do numero cada vez maior
de maquinas e de pessoas passariam a se a se beneficiar da interconexao e das
liberdades do ciberespaco.

Contudo, é preciso considerar que essas mesmas redes sociais sao con-
troladas por gigantes oligopdlios conglomerados da tecnologia, mais especifica-
mente por cinco bigtechs (Amazon, Apple, Faceobook, Google e Microsoft), que
cada vez mais exercem poder econdmico e politico sobre partidos e instituicdes.
Para exercer tal poder, as bichtechs controlam os dados de seus usuarios, desde
os dados publicos, passando pelos profissionais até os mais pessoais, vigiando os
comportamentos de cada pessoa, mapeando e extraindo tudo que faz na inter-
net. Isso € o que Shoshana Zuboff chamou de “capitalismo de vigilancia”, em seu
livro A era do capitalismo de vigilancia.

Para Zuboff (2019), o capitalismo de vigilancia exerce controle direto sobre
a extracao, o mapeamento e a compilacdo de uma quantidade infinitesimal de
dados comportamentais da experiéncia humana de uma forma que nunca exis-
tiu na histdria da humanidade. Ainda segundo a autora, esses dados produzem
um sistema complexo de predicao que antecipa o que cada pessoa faz ou fara
no mundo digital, que € comercializado em um tipo de mercado para predi¢coes
comportamentais, que a autora chama de “mercados de comportamentos futu-
ros’.

Para atender a essa demanda de mercados de comportamentos futuros,
as bigtechs desenvolveram, por meio de IA, um database marketing, que vem
se intensificando cada vez mais, uma vez que os conglomerados da era digital o
elevaram a “enésima poténcia, com informacdes ultraprecisas sobre cada pessoa,
e desenvolveram técnicas neuronais para magnetizar os sentidos dos ditos usua-
rios. O negdcio deles € o extrativismo do olhar e dos dados pessoais” (BUCCI, 2021,
p. 18). Ainda segundo Bucci, ao usarem imagens como iscas, por meio do desen-
volvimento de uma “economia da ateng¢ao”, as “bichtechs deduzem padrdes de
previsibilidade que anteveem os reflexos irrefletidos de seus bilhdes de ‘usuarios’.
Técnicas de machine learning e recursos de inteligéncia artificial sdo meios de
produgao nesse extrativismo digital (BUCCI, 2021, p. 123). Assim, por meio de ro-

2 O conceito de “economia da atenc¢do”, trazido por Eugénio Bucci por meio do trabalho de Zanatta
e Abramovay (2019), “consiste em mercadejar com o olhar, com os ouvidos, o foco de interesse e a
curiosidade um tanto aleatéria dos consumidores” (BUCCI, 2021, p. 18).
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bds, cada vez mais sofisticados, dados dos usuarios sao coletados e usados para a
criacao de modelos ou padrdes previsiveis, que simulam acdes humanas repeti-
das vezes, o que tecnicamente permite, entre outras coisas, criar contas falsasem
redes sociais ou divulgar noticias falsas para inUmeras pessoas ao mesmo tempo.

A criacao desses padrdes previsiveis dos usuarios gera, segundo Zubo-
ff (2019), processos de maquina automatizados, que nao apenas reconhecem e
conhecem nosso comportamento, como também o moldam em escala. Desse
modo, mais do que obter um fluxo de informacao continuo e crescente sobre
Nossos comportamentos na internet, o objetivo do capitalismo de vigilancia é
nos automatizar, por meio de instrumentos de modificagao comportamental
cada vez mais complexos e abrangentes. Isso € o que a autora chama de “poder
instrumentario”, que conhece e molda o comportamento humano, “através do
meio automatizado de uma arquitetura computacional cada vez mais ubiqua,
composta de dispositivos, coisas e espacos “inteligentes” conectados em rede”
(ZUBOFF, 2019, p. 23).

Esse “poder instrumentario” esta presente em feeds de noticias de midias
sociais, que, segundo Singh (2019, p. 75), “refletem os rastros de dados gerados
por usuarios individuais, governados por algoritmos para produzir uma imagem
geral enviada de volta ao usuario, antecipando a visao de mundo desse usua-
rio com notavel precisdao”. As formas como muitas vezes esses feeds de noticias
sdo disponibilizados nas redes sociais tém, por exemplo, influenciado milhdes de
eleitores em redes sociais e contribuindo para definir resultados de eleicdes e
referendos em diferentes partes do mundo, por meio do uso direto do poder eco-
némico de algoritmos e robds®.

Assim, de forma geral, é possivel dizer que as FN nas redes sociais atu-
ais, ao se constituirem em espacos multissindpticos, que se tornaram ainda mais
complexos nos ultimos anos, fruto de mudancas profundas de carater sociotéc-
nico. Mais do que nunca na historia da comunicacao humana, podemos notar,
como ja disse Marshall McLuhan sobre a “Galaxia de Gutenberg”, mas que pode-
ria muito bem ser adaptada a atual era da “galaxia das redes sociais”, que, “quan-
do o equilibrio de relacdes entre os sentidos se altera em qualquer cultura, entao,
O que antes parecia claro pode subitamente tornar-se confuso, e 0 que era vago
Oou opaco, transluzente” (MCLUHAN, 1972, p. 60).

3 O exemplo mais amplamente conhecido do uso de algoritmos e robds na politica foi o do estrategista
politico americano Steve Bannon, cuja influéncia afetou o resultado do referendo do Brexit, em 2016, e
das elei¢cOes presidenciais nos Estados Unidos, em 2016, e no Brasil, em 2018.
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3 Educacao critica como possibilidade de enfrentar as FN: consideragdes
(nao) finais

Um principio constitucional que esta intrinsecamente relacionado a ques-
tao das FN é o da liberdade de expressao, que deve ser garantida pelo Estado, vi-
sando justamente assegurar que todo e qualquer cidadao possa manifestar livre-
mente suas ideias e opinides, independentemente de suas convicgdes e crencas
politicas, culturais, ideoldgicas ou religiosas. A liberdade de expressao se insere,
portanto, na base de um Estado democratico de direito, que, no Brasil — € preci-
so destacar — foi conquistado a duras penas, depois de muitos anos de ditadura
militar, em que houve o deliberado cerceamento da liberdade de expressao, por
meio de atos institucionais e praticas governamentais.

Com efeito, € basilar pensar a compatibilizacao entre a protecao a liber-
dade de expressao e o combate a proliferacao de FN na internet, particularmen-
te nas redes sociais. E preciso, contudo, deixar claro que essa compatibilizacdo
deve existir quando se busca, de fato, expressar a liberdade de opinar sobre fatos,
ideias e/ou pessoas. Quando, por outro lado, a intencdo é a da produzir e divulgar
informacdes falsas, nao se pode valer pura e simplesmente do principio da liber-
dade de expressao, sobretudo se essas informacdes tém o propdsito deliberado
de enganar ou ludibriar as pessoas.

Vale aqui fazer uma referéncia ao artigo de Pedro Serrano, publicado na
Revista Carta Capital no dia 18 de fevereiro de 2022. Ao trazer o episédio envol-
vendo Monark, ex-apresentador do podcast Flow, que, no dia 06 de fevereiro de
2022, defendeu, durante uma transmissao ao vivo do podcast, a legalizacao de
um partido nazista no Brasil, faz uma afirmacao que é fundante sobre a liberdade
de expressao: “quem quer liberdade absoluta nao quer garantir um direito, mas
sim fazer valer um privilégio”, pois, ainda segundo Serrano, o exercicio de uma
liberdade tao ampla como a proposta por Monark, “no extremo, se estenderia a
propriedade do corpo do outro”. Isso porque, ao defender a “liberdade absoluta”
que, no limite, permitiria legalizar um partido nazista, Monark, ainda que indi-
retamente, estaria defendendo também a propriedade sobre o corpo do outro,
uma vez que o nazismo defende, entre outras coisas, a eliminacao de minorias
étnico-raciais.

Parece que o contexto multissindptico da internet potencializa o direito a
essa “liberdade absoluta” de expressao de uma forma nunca experimentada em

4 Disponivel em https://www.cartacapital.com.br/fopiniao/quem-quer-liberdade-absoluta-nao-quer-
garantir-direito-de-liberdade-mas-sim-fazer-valer-um-privilegio. Acesso em 19 fev. 2022.
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escala global, uma vez que as pessoas, em geral, podem se manifestar livremente
em diferentes espacos digitais, o que, é claro, favorece a propagacao de FN, que
pode ocorrer tanto por agentes humanos como nao humanos. Tal contexto se
caracteriza nao apenas pela presenca das tecnologias digitais, mas também pela
sua onipresenca, a ponto de chegarmos a ser incapazes de percebé-la como tal
(@ ndo ser quando essa tecnologia, por algum motivo, deixa de funcionar e, entao,
nos faz sentir sua falta), o que vem provocando impactos, senao em todas, mas
certamente em varias instancias de nossas vidas. Essa onipresenca das tecnolo-
gias opera em conjunto com “capitalismo de vigilancia” (ZUBOFF, 2019), que cria
um “poder instrumentario” por meio de processos de maquina automatizados
que nao apenas reconhecem e conhecem nosso comportamento, como tam-
bém o moldam em escala global, com o objetivo de nos automatizar, por meio
de instrumentos de modificagao comportamental cada vez mais complexos e
abrangentes. Isso tem feito com que as FN assumam formas muito mais comple-
Xas e inimaginaveis ha até poucos anos.

Para lidar com tamanha complexidade do mundo multissindptico, penso
que seja central reimaginar o futuro a partir de um projeto de educacao critica
cidada, em que as FN que circulam nas redes sociais da internet, mesmo se tor-
nando cada vez mais complexas, possam ser identificadas, questionadas e com-
batidas. Para tanto, é preciso entender que as FN, como praticas de letramentos,
envolvem ndo apenas questdes de ordem técnica, mas também de ordem teori-
ca e politico-ideoldgica. Entender a complexidade epistemoldgica das FN €, por-
tanto, um primeiro passo para pensar em meios de combaté-las. Obviamente,
toda essa discussao precisa sair dos “muros da academia” e alcancar outras ins-
tancias da esfera publica onde tal combate possa, de fato, ganhar forca, como as
camaras legislativas, para promover foruns e leis que, de alguma forma, coibam
a proliferacao de FN. Isso passa, inclusive, por regulagao e controle das praticas
das bigtechs, que, segundo Eugénio Bucci, nao fazem outra coisa que nao seja
“capturar o olhar mediante anzdis libidinais (que interpelam o desejo), comercia-
lizar esse olhar (e a atencao que supostamente o olhar carrega) e retroalimentar
o circuito de seducao e comeércio indefinidamente” (BUCCI, 2021, p. 25).

Contudo, se entendemos as FN ndao como algo efémero, mas como algo
que precisa ser pensado a longo prazo, com politicas publicas que as entendam
como tal, entao, é necessario olhar a questao das FN como praticas de letramen-
tos que tém impacto ndo apenas em escolhas pessoais, mas na propria formacao
da cidadania, 0 que nos remete a pensar que o combate as FN deve estar atrela-
do a politicas educacionais. Nesse sentido, a escola, por ser o espaco institucio-
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nal mais democratico que temos em nossa sociedade, € o lugar mais adequado
onde as FN podem ser mais ampla e abertamente discutidas e questionadas.

Se as FN so6 existem porque ha pessoas que acreditam nelas — pessoas
cujas “verdades” sao, nao raro, construidas em “bolhas” de redes sociais —, a esco-
la, por outro lado, pode ser o lugar alternativo de desconstrucao de muitas ideias
que circulam nessas bolhas para a grande maioria de criancas e jovens atual-
mente, tornando-se, assim, um espac¢o de formacao de cidadaos criticos. Criar
esse espaco no contexto escolar para discutir FN pressupde adotar uma postura
critica em relacao a padrdes, julgamentos e acdes que constituem as praticas
de letramentos, entendendo que estas sdo sempre ideoldgicas (MONTE MOR,
2015) e que os sujeitos nelas envolvidos devem estar conscientes disso, de modo
a aprenderem a se posicionar criticamente sobre elas.

Penso, entao, que é cada vez mais necessario educar nossos estudantes
para serem criticos acerca das informacdes com as quais lidam ou podem vir a li-
dar, visto que as redes sociais podem ser usadas tanto para divulgar informacdes
relevantes quanto informacdes falsas; tanto para normatizar e reificar certos dis-
cursos e identidades — certamente, na maioria das vezes —, quanto também para
descontruir e propor discursos e identidades alternativos.

Nesse sentido, uma perspectiva critica nao apenas pode ser relevan-
te para compreendermos uma determinada realidade sociocultural e histérica,
mas também, e sobretudo, nos impulsiona a pensar em possibilidades de ruptu-
ra frente a discursos hegemaonicos, preconceituosos e opressores, o que, de uma
certa forma, potencializa seu carater transformador e possibilita, como ja muito
bem disse Paulo Freire, “estar nao apenas no mundo, mas com o mundo”, em
que “o individuo nao € um espectador”, mas um “recriador” (FREIRE, 1982, p. 53).

Assim, uma formacao critica deveria, por exemplo, valorizar formas que
possibilitem analisar e avaliar fontes de informacdes disponibilizadas na internet,
Nnao apenas para reconhecer informacao verdadeira de informacao falsa ou du-
vidosa, mas também para compreender os diferentes mecanismos que regem a
producgao, reproducao e difusao do que circula no mundo digital®. Tal formacao é

5 Para a prova didatica do Concurso de provas e titulos para obtenc¢ao do Titulo de Livre Docente na area
de Linguagens e Educacao Linguistica em Lingua materna, elaborei uma aula voltada para o concurso
(LA-104 Letramentos: Teoria e Pratica), buscando contemplar o item 4.2 do programa da disciplina,
intitulado “Desafios de uma educacgao critica e cidada face as tecnologias na contemporaneidade”. Para
tanto, procuro mostrar, por exemplo, como os “processos de conhecimento” (ver se¢do 1.1) podem ser
usados para trabalhar uma analise multimodal de uma publicagdo no Twitter e, com isso, tentar lidar
com processo de produgao, reproducgao e difusdao do que circula nessa rede social e suas implicagdes
sociais e educacionais.
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mais premente do que nunca para lidar com as FN nas redes sociais atuais, cujas
caracteristicas socioculturais e tecnoldgicas tornam a disseminacao € o com-
partilhamento massivos de informacdes em algo sem precedentes historicos.
De fato, as FN nao foram inventadas neste século; no entanto, desde as elei¢cdes
americanas, em 2016, passando pelo Brexit, em 2017, e as eleicdes presidenciais
no Brasil, em 2018 e, mais recentemente, a de 2022, as FN ganharam um outro
contorno, porquanto esses eventos foram marcados pela disseminacao delibera-
da em massa de informacdes falsas, com influéncia direta nos resultados desses
pleitos.

Contudo, por mais mentirosas que possam parecer as FN, os usuarios,
muitas vezes presos as suas bolhas nas redes sociais, nao conseguem percebé-
-las como tal, uma vez que os algoritmos utilizados para selecionar e divulgar
informacdes nos feeds dessas redes sociais, em geral, disponibilizam conteudos
que procuram seguir habitos de navegacao, interesses e gostos pessoais, indivi-
dualmente padronizados, dos proprios usuarios. Sem falar na estratégia cada vez
mais comum do clickbait, cujo objetivo € divulgar noticias com manchetes sen-
sacionalistas, com o intuito de gerar, de forma deliberada, mais cliques em seus
conteudos e, assim, aumentar o seu numero de visualizacoes.

Essas estratégias ndao apenas fazem com que os usuarios compartilhem
mMuito mais as noticias caraterizadas por conteudos sensacionalistas e excitantes,
movidos, em geral, pelo apelo emocional, como também, de certa forma, limi-
tam suas percepcdes e seu discernimento em relagao a realidade fora das bolhas
das redes sociais, que funcionam como espécies de echo chambers, isto €, como
espacos onde 0s usuarios se encontram cada vez mais enclausurados e restritos
a ouvirem e compartilharem apenas suas proprias crencas, valores e visdes de
mundo.

Como as FN estao diretamente relacionadas a confiancga, visto que estao
muito circunscritas as bolhas das redes sociais — e suas ideologias politicas — es-
tando, portanto, fortemente atreladas a crencas e valores politicos exclusivos de
determinados grupos sociais, vejo dois movimentos para uma educacao cidada
fundamentais no combate as FN: o primeiro deve ser o de reforcar a confianca
Nna importancia do conhecimento cientifico como um preceito basilar para a exis-
téncia e o fortalecimento da prdépria sociedade democratica. Valorizar a ciéncia
nao quer dizer, todavia, que esta produz o Unico conhecimento socialmente vali-
do. Deve-se, é claro, reconhecer a diversidade epistemoldgica, porém, subjacente
a tal diversidade, esta o fato de que a producao de conhecimento ocorre em con-
textos especificos, para fins especificos.
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Assim, o conhecimento cientificamente estabelecido se impde a outros
saberes em certos contextos, legitimando e referendando, desse modo, certas
praticas cientificas, como uso de vacina para combater a epidemia, em detri-
mento de outras praticas, como a adoc¢ao do kit Covid-19%, nao fundamentadas
em conhecimento cientifico.

Além da ciéncia, é preciso, paralelamente, reforcar a confianca nas pro-
prias instituicdes publicas, reconhecendo e buscando discutir a importancia que
estas tém para a propria existéncia e permanéncia do Estado democratico de
direito. O fato, no entanto, de valorizar as instituicdes nao significa deixar de ser
critico em relagcao ao seu funcionamento e a forma como o Estado as controla.
Nesse sentido, é preciso promover uma educagao critica que mostre como as
instituicdes, em geral, operam e como respondem aos conflitos da vida social
contemporanea, para pensar seu constante aprimoramento, uma vez gque isso
impacta diretamente nossas vidas como cidadaos.

Para lidar com a questao macro da (falta de) confianca nas instituicoes, €
preciso, portanto, promover, de uma maneira mais ampla, uma educacao critica
sobre o que circula nas redes sociais, buscando criar e desenvolver praticas de
letramentos que busquem, de alguma forma, identificar, avaliar e coibir a prolife-
racao de FN. Essas praticas de letramentos precisam, antes de tudo, tentar com-
preender a natureza das informacdes que circulam na internet, que, por serem
criadas e disseminadas por atores humanos e nao humanos, sao fluidas, incons-
tantes e, é claro, podem também ser falsas e, portanto, gerar desconfiancga.

Todavia, em vez de simplesmente descartar informacdes supostamen-
te falsas, precisamos desenvolver procedimentos de pesquisa sobre elas, o que
implica em algo que vai muito além de apenas usar a internet para buscar in-
formacao. Nesse sentido, uma educacao critica precisa também transformar a
propria pesquisa na internet em objeto de ensino, criando, inclusive, parametros
didatico-pedagodgicos para fazer isso. Pensar a pesquisa na internet como objeto
de ensino — algo que deve ser, inclusive, incorporado aos curriculos escolares —
certamente enseja muito mais do que consumir ou mesmo rejeitar conteudos
que se encontram na internet por desconfianga de sua fidedignidade; possibilita
discutir e analisar esses conteldos de forma técnica e, mormente, critica.

Uma forma de transformar a pesquisa na internet em objeto de ensino é
desenvolver procedimentos de pesquisa que possam ser, de fato, ensinaveis e,

6  Kit Covid-19 sdo remédios como a hidroxicloroquina, ivermectina e azitromicina, que compdem o que
ficou bastante conhecido no mundo inteiro, mas particularmente no Brasil, como “tratamento precoce”
para supostamente combater a Covid-19, mesmo sem comprovagao cientifica.
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por conseguinte, mais facilmente incorporados a curriculos e materiais didati-
cos. De forma geral, penso que esses procedimentos devem cobrir cinco pontos
fundamentais, que envolvem, entre outras coisas: 1) Escolha dos termos de busca
mais apropriados para fazer a pesquisa na internet; 2) Verificacao das fontes en-
contradas, para além da informacao a ser buscada em um determinado site ou
rede social da internet (proveniéncia, contato, tipo de pagina, data das informa-
¢cdes etc.); 3) Estrutura e qualidade das informacdes encontradas (desde questdes
de ordem gramatical e textual a questdes relativas ao conteudo multimodal das
informacdes); 4) Contexto e veracidade das fontes/informacbes encontradas em
comparacdo com fontes/informacdes similares; 5) Avaliacdo das fontes/informa-
coes, por meio dos interesses e orientacdes politico-ideoldgicas dos sites da inter-
net e da(s) empresa(s) que os controla(m).

Penso que o exercicio epistemoldgico e critico de transformar a pesquisa
na internet em objeto de ensino possibilita promover uma educacao critica. E
se, segundo o filésofo Friedrich Nietzsche, conforme citei na introducao deste
artigo, é proprio do ser humano, “a propensao invencivel a deixar-se enganar e
ficar como que enfeiticado de felicidade”, tanto pelo rapsodo quanto pelo ator de
teatro, ao procurar, entre outras coisas, refletir sobre o imenso teatro da internet
e, mais especificamente, sobre como as FN se dao nos seus inumeros palcos,
penso que uma educacao critica somente pode ser realizada por meio de muitos
ensaios, até que, finalmente, possamos estar mais preparados para os espetacu-
los a que, atualmente, assistimos e de que participamos, bem como para os que
estao por vir. Em outras palavras, sem ensaios, nao ha a menor chance de com-
preendermos o que esta acontecendo, muito menos o que ainda vai acontecer!

Acredito que esses muitos ensaios podem nos levar a caminhos que es-
tdao na origem de um processo histérico de mudancas de uma educacgao critica
voltada para uma formacao ética e cidada que possa, de fato, promover transfor-
macdes. E quando falo em “transformacdes”, nao estou me referindo a mudancgas
pontuais, mas a mudangas paradigmaticas — que vao desde o nivel mais macro
(politicas publicas educacionais) ao micro (relagao professor e estudante em sala
de aula) — que sejam, de fato, significativas para a educag¢ao, em geral, e, para as
vidas (presentes e futuras) de nossos estudantes e professores, em particular. Os
caminhos sao, pois, longos, sinuosos, cheios de buracos e pouco iluminados, mas
ha caminhos!
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