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Resumo

Na era da Internet e, por conseguinte, do uso didrio e frequente de redes sociais, & importante
ponderarmos, mesmo que brevemente, a respeito das tecnologias enredadas no provimento de
informagdes que se multiplicam rapidamente nas telas dos nossos aparelhos eletronicos. O
presente ensaio, assim, dedica-se a explanar ainda que brevemente a respeito do News feed de
uma das redes sociais mais utilizadas na atualidade (a Facebook) e apresentar algumas situagdes
de ordem juridica a isso intrinseco. O método é o hipotético-dedutivo por coleta de dados, e
analise bibliografica e documental. Conclui-se termos atualmente no¢do de que existem e como
funcionam os sistemas computacionais, promovendo-se uma devida alfabetizagao virtual.
Palavras chaves: Controle. Facebook. Noticias

Abstract

In the age of the Internet and, as a consequence, of the daily and frequent use of social networks,
it is important to consider, even if briefly, about the technologies entangled in providing
information that multiply quickly on the screens of our electronic devices. The present essay,
therefore, is dedicated to explaining, albeit brief, about the Newsfeed of one of the most used
social networks today (Facebook) and to present some situations of a legal nature to that intrinsic.
The method is hypothetical-deductive for data collection, and bibliographic and documentary
analysis. We conclude terms nowadays, notion that they exist and how computer systems work,
promoting due virtual literacy.

Keywords: Control. Facebook. News

1 Introducao

Vemos o que queremos ou o que os algoritmos consideram melhor?
Entendemos o alcance do uso de nossos dados pelas plataformas digitais? Os algoritmos
filtram o conteido que consumimos de forma on-line diariamente priorizando,
classificando, associando informagdes. Dessa forma, eles exercem o poder de moldar a

experiéncia do usudrio e até a percepcao que temos do mundo.
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Os aplicativos e plataformas que usamos todos os dias usam Inteligéncia
Artificial (AI) para tomar decisdes com base na enorme quantidade de dados precisos que
eles obtém de nossas contas e das informagdes presentes em nossos perfis. A partir do
processamento desses dados por meio da Al eles estruturam os gostos e preferéncias dos
usudrios e monetizam essas informagdes, entre outras coisas, contribuindo para a
Microtargeting que os anunciantes implementam para alcangar usuarios especificos.

Tendo em conta este cenario, podemos concluir que poucas pessoas sao
informadas sobre como os algoritmos moldam o espaco digital que as cerca e suas
implicagdes nas decisdes que tomamos.

Por esse motivo, ¢ tdo importante aumentar a conscientizacdo e capacitar as
pessoas, para que elas adquiram as ferramentas necessarias para assumir o controle de
suas experiéncias nas plataformas que usam. Como cidaddos digitais em formacgao,
merecemos estar cientes e entender o poder que os algoritmos t€m sobre nos.

A vista que o acesso a internet ¢ realidade para milhares de pessoas no Brasil
e no mundo. No Brasil (Pnad Continua TIC, 2020), trés entre quatro cidadaos possuem
acesso a internet e, segundo estudos da Organizac¢ao das Nacdes Unidas — ONU (2020),

mais de 50% da populacdo mundial encontra-se conectada.

1.1 News feed

News feed ¢ a pagina da Facebook que expde ao usudrio suas proprias
postagens e postagens de terceiros. Segundo o Facebook, as postagens perpetuadas ao
News Feed sdo influéncia das relagdes do usudrio a outros individuos e por suas proprias
postagens (likes, comentarios, etc.). Dessa forma “O algoritmo do feed de noticias veicula
0 que ‘pensa’ ser a sua opinido e a de seus amigos e certamente ndo checa fatos”
(CELLAN-JONES, 2016, documento online)

Entretanto, nem tudo que ¢ postado sera exposto no News Feed de todos os
usuarios, sendo empregados sistemas computacionais para filtrar o contetido exposto,

J4

impedindo sobrecarga de informagdes e sujeitando, em tese, o que ¢ interesse aos

usufrutuarios. Nesse sentido,

O que um mecanismo como o Feed de Noticias faz ao definir o que € relevante
para cada um de seus usudrios ndo ¢ algo estabelecido apenas pela sua
capacidade técnica em realizar essa funcdo. Isto é, parte-se do entendimento

que o que os mecanismos fazem e seus usos esperados sdo nogdes definidas
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em processos relacionais, de negocia¢do, que tem como parte importante a
percepcao dos usuarios sobre o que cada funcionalidade representa e para que
serve (AKRICH; LATOUR, 1992)

No passado, para fazer a criteriosa escolha de informacgdes a serem expostas
nos News Feed, a rede social usava um sistema criado por Serkan Piantino (EdgeRanks).
O EdgeRank operava induzindo em consideracdo a afinidade (assiduidade de interagao
entre o criador da postagem e outro usudrio) a importancia (mensurada pela quantidade
de likes e de comentarios) e a data da postagem (quanto mais velha, menos consideravel).

Hoje em dia o Facebook utiliza um sistema de algoritmo de aprendizagem de
maquina (um sistema de dados em busca de padrdes) para filtrar a selecdo de posts
exibidos no News Feed do usufrutudrio. Diferente do EdgeRank, esse algoritmo ¢
modificado frequentemente e leva em consideracdo, atualmente, 100.000 fatores. A

discussdo surge pela filtragem de dados realizada pelos algoritmos.

2 O lado obscuro dos algoritmos

Como apresentado, o Facebook utiliza cddigos computacionais para eleger
aquilo que seus usudrios auferiram em seus News Feed. Todavia, esses algoritmos sdo
proprietarios, ou seja, apenas seus criadores compreendem como verdadeiramente
funcionam. Nao héd como ter ciéncia de como e quais dados serdo de fato expostas aos
usuarios, o que nos leva a algumas ocorréncias de interesse juridico, veja:

Vicios de qualidade do servico: se o funcionamento dos algoritmos de
filtragem de dados ndo ¢ de conhecimento dos usudrios, potencialmente pode proceder
em condutas ndo esperadas, aplicando-se, nesses casos, o exposto no paragrafo 2° do
CDC (Codigo de Defesa do Consumidor): “Sado imprdprios os servigos que se mostrem
inadequados para os fins que razoavelmente deles se esperam, bem como aqueles que nio
atendam as normas regulamentares de prestabilidade”.

Concorréncia desleal: os algoritmos sdo capazes de privilegiar algumas
marcas e produtos em prejuizo dos outros, lesando o principio da livre concorréncia e
ocasionando abuso de direito, desvio de clientela, entre outros. Dessa forma grandes
marcas acabam engolindo pequenos negocios em virtude da disponibilidade financeira
para investir em marketing e links patrocinados.

Muitas vezes empresas menores quando possuem acesso a tal mecanismo
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acabam por utilizar-se de similitude com grandes marcas, potencializando confusdo no
publico consumidor, com enquadramento no disposto no artigo 195, inciso III da Lei
9.278/2006.

Esse foi o entendimento da 1* Camara de Direito Empresarial do Tribunal de
Justica de Sdo Paulo ao condenar uma marca de colchdes por ter vinculado seu proprio
site a expressao “pillowmed”, registrada no Instituto Nacional de Propriedade Industrial
(INPI) por uma concorrente, que ¢ a autora da agao.

Ao associar sua marca a expressao de uma concorrente, a empresa ré cometeu
concorréncia desleal, decorrente de violagdo da marca, segundo o relator, desembargador
Fortes Barbosa. O Google também foi condenado por ter colaborado para o desvio de
clientela da autora da agao.

Para o desembargador, a sobreposicdo da apresentacdo de um produto ou
servigo fornecido por empresa menos conhecida configura “aproveitamento parasitario
da fama alheia, o que implica na violagdo das regras de conduta impostas para a
salvaguarda da convivéncia entre os empresarios”: “Restara caracterizada a concorréncia
parasitaria sempre quando persistir a exploracdo indevida do prestigio alheio para
promogao de produtos ou servigos™.

A empresa ré deve se abster de usar a expressao “pillowmed” como palavra-
chave no Google, por meio da ferramenta “AdWords”. O TJ-SP também majorou a
indenizagao por danos morais a autora, que passou de R$ 5 para R$ 30 mil. “Ha elementos
suficientes para reconhecer que a utilizacdo indevida da marca de titularidade da autora
provocou uma degradagdo, ainda que localizada, na propriedade industrial”, concluiu
Fortes Barbosa.

Comando da vida digital: exibindo apenas informacdes filtradas pelos
sistemas proprietarios, a mesma cria, com poténcia, bolhas de dados que enclausuram
seus usudrios, ocorrendo manipulacdo ndo aprovada de opinides, pois o filtro de dados
pode induzir & distor¢do de fatos e alterar resultados nos mais diversos ambitos, como
por exemplo nas ultimas elei¢des presidenciais brasileiras, “De percepgdes pessoais
sobre os usos das plataformas digitais até a cobertura jornalistica sobre elei¢des
presidenciais, algoritmos tém ocupado a posi¢do de sujeito nesses enunciados’’

(ZIEWITZ, 2015)
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Fake news consistem na divulgacdo na disseminagdo descontrolada de

desinformacdes ou boatos. Este tipo de noticia ¢ escrita e publicada com o intuito
proposital de enganar ou ludibriar. Essa pratica embora reprovavel ¢ utilizada com
frequéncia atualmente, objetivando influenciar a opinido publica, sobre os mais diversos
assuntos, sendo a internet o veiculo mais utilizado. > O conceito fake news tornou-se
componente importante nas lutas politicas contemporaneas e passou a ser utilizado por
diferentes posi¢des dentro do espaco social como meio de desacreditar, atar e deslegitimar
adversarios politicos.”” (FARKAS; SCHOY, 2016, online).

Um relatério oficial do Facebook redigido por Weedon, Nuland e Stamos
define as noticias falsas.

O termo “’noticias falsas’’ emergiu como uma expressao abrangente para se
referir a todo tipo de coisam desde artigos de noticias que sdo factualmente
incorretos atpe artigos de opinido, parddias e sarcasmo, boatos, rumores,
memes, abuso online e erros factuais em declaragdes de figuras publicas que
sdo corretamente mencionadase em matérias noticiosas (...) Artigos de noticias
que parecem ser facrtuais mas que contem distorgoes intencionais de fatos com
o proposito de provocar paixdes, atrair audiéncia ou enganar. (FACEBOOK
SECURITY, 2017, p.4)

O termo evoluiu cada vez mais para se tornar o que o filésofo Ernesto Laclau
(2005) define como floating signifier, isto €, “um significante usado por projetos
politicos fundamentalmente diferentes e, em muitos aspectos profundamente opostos,
como um meio de construir identidades politicas, conflitos e antagonismos’’

Cada vez mais as pessoas estdo submetidas as decisdes automadticas dos
algoritmos, sem que saibam de que forma foi feita a escolha, ou selecdo. Como argumenta
O'Neil (2016) a falta de transparéncia sobre seu funcionamento indica a tendéncia de que
estes mecanismos segregam determinadas informagdes, privilegiando outras,
reproduzindo padrdes de preconceito e discriminacdo de género, de raga e de renda,
dentre outras, refor¢cando assim o aprofundamento das desigualdades da sociedade

Utiliza¢do indevida de dados pessoais e economia dos algoritmos: os
algoritmos de selecdo de postagem coletam informagdes e comportamentos dos usudrios,
informagdes que podem ser utilizadas para fins ndo devidamente claros, como
fornecimento e venda a terceiros.

Com relagao especifica da internet pode-se destacar a contribui¢ao formulada

por Danilo Doneada, segundo a qual com o constante avancgo tecnoldgico chegou-se a
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uma evolucgdo, que se refletia na insatisfacdo dos cidaddos que sofriam com a utilizagao

de seus dados por terceiros, e diante disso careciam de mecanismos para tutelar tais

interesses. Assim sendo, surgiram alguns principios, resumidos por Doneada, tais como:

a) Principio da publicidade (ou da transparéncia), pelo qual a existéncia de um
banco com dados pessoais deve ser de conhecimento publico, seja por meio da
exigéncia de autorizagdo prévia para funcionar, da notificagdo a uma
autoridade sobre sua existéncia, ou do envio de relatérios periddicos; b)
Principio da exatiddo: os dados armazenados devem ser fieis a realidade, o que
compreende a necessidade de que sua coleta e seu tratamento sejam feitos com
cuidado e corregdo, ¢ de que sejam realizadas atualizagcdes perioddicas
conforme a necessidade; c¢) Principio da finalidade, pelo qual qualquer
utilizacdo dos dados pessoais deve obedecer a finalidade comunicada ao
interessado antes da coleta de seus dados. Este principio possui grande
relevancia pratica: com base nele fundamenta-se a restricdo da transferéncia
de dados pessoais a terceiros, além do que se pode, a partir dele, estruturar-se
um critério para valorar a razoabilidade da utilizagdo de determinados dados
para certa finalidade (fora da qual haveria abusividade); d) Principio do livre
acesso, pelo qual o individuo tem acesso ao banco de dados no qual suas
informagdes estdo armazenadas, podendo obter copias desses registros, com a
consequente possibilidade de controle desses dados; apos este acesso e de
acordo com o principio da exatiddo, as informagdes incorretas poderdo ser
corrigidas e aquelas obsoletas ou impertinentes poderdo ser suprimidas, ou
mesmo pode-se proceder a eventuais acréscimos; ¢) Principio da segurancga
fisica e logica, pelo qual os dados devem ser protegidos contra os riscos de seu
extravio, destrui¢ao, modifica¢do, transmissao ou acesso nao autorizado.

Em relagdo a privacidade, seu aspecto mais destacado atualmente € o controle
da circulag¢do das informacdes pessoais. Nesse sentido, afirmou-se que a configuracio
atual da privacidade teria ultrapassado o eixo “pessoainformagdo-segredo” para se
estruturar naquele da “pessoa-informagaocirculagao-controle”. A liberdade de expressao,
considerada como liberdade de externar ideias, juizos de valor e as mais variadas
manifestagdes do pensamento, além de ja ser amplamente protegida pelo constituinte,
apresenta no MCI tutela destacada, sendo considerada um fundamento e um principio
para a disciplina do uso da internet no Brasil e condi¢ao para o pleno exercicio do direito
de acesso. Ao longo do Marco Civil, percebe-se a preocupacdo do legislador com a
compatibilizagdo desses principios, tendo por fim assegurar que, também na internet, a

pessoa humana possa livremente desenvolver sua personalidade

3 Consideracoes Finais

Ante o exposto, ¢ instintivo deduzir que os sistemas computacionais de
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selecdo de dados frequentemente trabalham em desfavor a sociedade. Termos nogdo de

que existem e como funcionam ¢ extremamente necessdrio, apontando uma devida
alfabetizagdo virtual. Necessario ¢ que haja legislagdo especifica quanto a transparéncia
da utilizacdo de dados, tendo em vista que estes sdo capazes de alterar o destino de
diversas areas.

Os direitos humanos e fundamentais quando vinculados ao ambito virtual
buscam estabelecer um status de democracia na internet, em que haja transparéncia,
visibilidade e capacidade de representacdo do povo. A internet ¢ agnostica e pode ser
utilizada para o bem ou mal, ainda que inicialmente possua a proposta de levantar
participacdo cidadd e ampla pesquisa. Prova disso é que tem se observado grande
utilizagdo dessa ferramenta de modo que ocorra lesdo a direitos humanos.

No mundo online, ¢ basilar materializar o Marco Civil da Internet e seu artigo
19 como instrumento que esta a servico da efetivacao dos direitos humanos, com inclusdo
da liberdade de expressdo. Vale enfatizar, para ndo restar qualquer diivida, que a liberdade
de expressdo ndo ¢ e nem pode ser fundamento para a violagdo de outros direitos
humanos.

Medidas educativas acionadas por meio de politicas publicas demandadas
para combater violagdes de direitos na internet também sdo fundamentais. Criar
mecanismos que coajam os provedores de aplicagio e conteido a darem maior
transparéncia as suas politicas e termos de uso, criar efetivamente instrumentos de
intermediagdo entre esses provedores e seus usuarios e tornar mais claros os critérios para
promog¢do de postagens, descerramento de publicidade e de funcionamento de seus
algoritmos, que incitam a bolha do preconceito e do 6dio.

Face a isso, a democracia que construimos deve ser levada de modo mais
ativo para o ambiente virtual, sendo necessario que todos entendam como a internet deve
funcionar. Isso pode ser implementado por meio de uma alfabetizag¢do digital coletiva,
partindo da ideia de que todo ser humano possui direito a instru¢cdo em graus elementares
e fundamentais. Assim sendo, ainda ¢ necessario que o acesso a internet faga parte da
rotina de toda a popula¢do mundial, pois ¢ onde pode haver o exercicio do direito a
liberdade de opinido sem fronteiras, bem como deve-se promover a igualdade e

verdadeiro exercicio da dignidade da pessoa humana também nesse ambiente.
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