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Resumo

Esse trabalho traz uma discussdo sobre o estudo de Criptografia no Ensino Médio,
fazendo uma abordagem transdisciplinar por meio de sua historicidade. Assim, com
ampla utilidade préatica no cotidiano, principalmente nos aparatos tecnoldgicos, cria-se 0
guestionamento sobre quais motivos levam a ndo se ter um estudo menos superficial de
maneira transversal e interdisciplinar de Criptologia, além de raros exercicios em livros
didaticos. Portanto, esse trabalho objetiva fazer uma discussao sobre a implementacédo
da Criptologia no Ensino Médio em forma de conteddo dentro da Matematica,
explorando sua transversalidade e transdisciplinaridade possivel nas outras areas de
conhecimento. Utilizando a metodologia de reviséo bibliogréfica e, para atingir objetivo
supracitado, fazendo uma conceitualizagdo e um breve resumo do contexto historico
destacando sua importancia no desenvolvimento tecnologico. A parte historica se faz
necessaria para que o estudante possa compreender que a Criptologia surge de uma
necessidade e se desenvolve conforme a necessidade tecnolégica. Contribuindo, desse
modo, com a compreensdo de alguns fundamentos cientifico-tecnoldgicos de seguranca
em processos de informacdo tdo presentes em sua rotina, mesmo que nao percebidas.

Palavras-chave: Criptologia. Criptografia. Ensino Médio. Transversalidade.
Transdisciplinaridade.

Abstract

This work brings a discussion about the Cryptographic study in high school, making a
transdisciplinary approach through its historicity. Thus, with wide practical use in
everyday life, especially in technological devices, it creates the question of why it takes
not to have a less superficial study of transversal and interdisciplinary way of
Cryptology, and rare exercises in textbooks. Therefore, this paper aims to make a
discussion on the implementation of Cryptology in high school in the form of content
within mathematics, exploring its transversal and transdisciplinary possible in other
areas of knowledge. Using the methodology of literature review and to achieve the
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aforementioned goal, making a concept and a brief summary of the historical context
highlighting its importance in technological development. The historical part is
necessary so that the student can understand the Cryptology arises from a need and
develops as technological need. Contributing thus to the understanding of some
scientific and technological foundations of security in information processes so present
in your routine, even if unnoticed.

Keywords: Cryptology. Encryption. High school. Transversality. Transdisciplinary..

1 Introducéo

A construcdo e propagacdo do conhecimento, como meio e instrumento de
acesso a cidadania, necessita de pratica escolar embasada na autonomia de seus
estudantes, possibilitando-lhes ter participacdo ativa em atividades cientificas ou
culturais desenvolvidas na sociedade (FREIRE, 2000). Portanto, conhecer as bases
tecnoldgicas da produgédo de conhecimento é fundamental. O aparato computacional de
hoje, oferece a possibilidade de explorar conteddos matematicos de maior complexidade
e com maior aprofundamento. Por isso, hd a possibilidade de alguns topicos serem
contemplados no ensino médio, entre eles destacamos Criptologia e calculo diferencial,
sendo este Gltimo defendido por Avila (2006). A Criptologia acompanha o
desenvolvimento histérico das civilizagdes, tendo sido crucial em guerras e, hoje, € de
valor precioso para a seguranca no comércio eletronico, nos sistemas bancarios, nas
comunicagOes entre pessoas e entre governos (BURNET e PEINE, 2002). Pode-se
considerar extremamente vulneravel quem dela ndo faz uso dai a importancia de se
buscar compreender seus fundamentos, sendo pessoas ou organizagdes.

A Lei de Diretrizes e Bases da Educacdo (LDB), em seu Art. 35 e inciso 1V,
enfatiza que uma das finalidades do ensino médio é a compreensdo dos fundamentos
cientifico tecnoldgicos dos procedimentos produtivos, fazendo interacdo entre teoria e
pratica, no ensino de cada disciplina. O Art. 36 destaca a educagéo tecnoldgica basica e,
em seu paragrafo Unico, estabelece que o estudante demonstre dominio dos principios
cientificos e tecnologicos que amparam a producdo moderna de conhecimento das
formas contemporaneas de linguagem, tudo isso ao concluir o ensino médio (BRASIL,
1996). De acordo com os Parametros Curriculares Nacionais (PCN), a Matematica deve
ser formativa no sentido de estruturar o pensamento e o raciocinio dedutivo (BRASIL,
1997).

Complementarmente a determinacdo legal, existem estudos realizados por
tedricos construtivistas mostrando que os adolescentes sdo capazes de estabelecer
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hipdteses e inferir, ou seja, conseguem realizar operacdes mentais formais (GARDNER,
1994).

Dessa forma, € razoavel e interessante que o estudante seja desafiado com
atividades gradualmente mais complexas, visando seu desenvolvimento intelectual. O
estudo da Criptologia, que compreende a Criptografia e Criptoanalise*, aproxima-o de
uma das bases que suportam a comunicagdo moderna promovida pelo avango
tecnologico e cumpre os preceitos legais das diretrizes educacionais nacionais. A
Criptografia esta presente em muitas atividades cotidianas, tomemos como exemplo o
momento quando se usa o cartdo de crédito, se faz uma transacdo pela internet ou em
conversas de aplicativos em dispositivos portateis.

A seguranca e privacidade sdo cada vez mais necessarias na contemporaneidade,
com isso espera-se que as mensagens eletronicas fiqguem somente entre os interessados,
que as informacgdes mercadoldgicas e as estratégias empresariais sejam protegidos, que
0s bancos transmitam a movimentacao financeira sem que isso se torne publico e muitos
outros contextos que exigem o uso da Criptografia no cotidiano. Os governos
necessitam guardar informagdes e manté-las secretas. Assim percebe-se que ha intensa
necessidade de seguranca da informacdo por governos, empresas, demais organizacoes
e, por parte das pessoas, hd uma grande necessidade de privacidade. A Criptografia vem
em atendimento a essa demanda.

N&o obstante de toda a justificativa para abordar Criptologia, existe uma lacuna
que pode ser facilmente identificada. Os livros adotados no ensino médio ddo pouca
atencdo a Criptologia, que foi fundamental durante a Segunda Guerra Mundial
(COSTA, 2004).

Sendo, portanto, importante que os estudantes de ensino médio tenham contato
com esse conteudo por satisfazer as exigéncias legais e, devido sua transversalidade e
transdisciplinaridade, possibilitar a elaboracdo de projetos pedagogicos
interdisciplinares em que professores de diversas disciplinas, como Informatica,
Historia, Sociologia, Filosofia, Fisica e Matematica, possam participar e colaborar.

Assim, com toda a utilidade prética cotidiana, fica a indagacdo da motivacao que
leva a ndo se ter um estudo mais aprofundado de modo transversal de Criptologia, além
de raros exercicios em poucos livros. Portanto, esse trabalho tem objetivo de trazer a

discussao sobre a implementacdo da Criptologia no ensino médio em forma de contetdo

4 E a arte de tentar descobrir texto cifrado ou a chave de encriptagéo utilizada.
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dentro da Matematica e explorando sua e transdisciplinaridade possivel nas outras areas
de conhecimento. Contribuindo, desse modo, com a compreensdo de alguns
fundamentos cientifico-tecnoldgicos de seguranga em processos de informacao.

Apesar de ndo ter muita literatura pertinente ao tema, a metodologia utilizada foi
a de revisdo bibliografica. E, para atingir objetivo supracitado, fizemos uma
conceitualizacdo em relagdo ao tema proposto no intuito de conceituar termos recorrente
da Criptologia. Posteriormente é realizado um breve resumo do contexto histdrico da
Criptologia desde a antiguidade, perpassando pela Idade Média e chegando ao pds
guerra. Essa parte historica se faz necessaria para que o estudante possa compreender
que a Criptologia surge de uma necessidade e se desenvolve com o0s passar do tempo.
“Nesse sentido, dentre as varias disciplinas que podem relacionar a teoria com a préatica
escolar ¢ a historia da matematica essa possibilidade” (PEREIRA, SILVA, et al., 2016,
p. 244). Também indicamos algumas possibilidades de atividades utilizando a propria
Historia da Matematica no que concerne a Criptologia, sendo abordados os seguintes
tipos de Criptografia: Bastdo de Licurgo, Disco de Alberti, Tabula reta de Trithemius,
Grelha de Cardano e Cifra de Vigenere.

2 Conceitos iniciais

A esteganografia consiste em esconder a existéncia de uma mensagem,
tornando-a imperceptivel as pessoas que ndo sejam destinatarias. Mas se a intencdo for
impossibilitar a leitura da mensagem por pessoas ndo autorizadas, alterando seus
caracteres por substituicdo ou permutagdo, entdo faz-se o uso da Criptografia. A
codificacdo € a alteracdo das caracteristicas de um sinal com uma finalidade particular.
Esse fim pode ser para transmissao, exibicdo ou arquivamento. Como exemplo, pode-se
converter texto, som ou imagem para arquiva-los em dispositivos de armazenamento de
dados eletronicos. Ja a cifragem é alteracdo de simbolos da mensagem original para
torna-la acessivel apenas as pessoas autorizadas (COUTO, 2008). Entende-se algoritmo
como o conjunto de regras e procedimentos logicos perfeitamente definidos que levam a

solucdo de um problema em um ndmero finito de etapas (MENEZES, 2014).
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Figura 1 - Ramos da Criptografia

‘ CRIFTOLOGIA

CRIPTOGRAFIA
|
SIMETRICA q ASSIMETRICA

J i
Fonte: Dos autores, baseando-se na concepcdo de Couto (2008).

A mensagem cifrada é fendbmeno da aplicacdo de um algoritmo inalteravel
associado a uma chave especifica (varidvel ou ndo). O sistema e a chave necessitam ser
de conhecimento do emissor e do receptor para que Se possa compor esquema com
eficacia.

A Criptografia convencional é constituida principalmente por 5 elementos, que
sdo o texto original, o algoritmo criptografico, a chave secreta, o texto cifrado e o
algoritmo de descriptografia (COUTO, 2008). O algoritmo criptogréfico transforma o
texto limpo em texto cifrado, a chave é um elemento peculiar para se executar tais
algoritmos, o algoritmo de descriptografia converte o texto cifrado em texto limpo
novamente.

Naturalmente a procura por segredos de estado, mensagens inimigas durante as
guerras ou, mais recentemente, segredos industriais estimulou a procura de processos de
quebra de cifras por meio da deteccdo da chave para um acesso ndo autorizado a
mensagem, além do simples desafio a inteligéncia humana. Esse ramo denomina-se
criptoanalise, que incide em um conjunto de técnicas e métodos para a decifracdo de
caracteres de uma escrita em um sistema desconhecido (GOMES e GUIMARAES,
2016). Mais recentemente, algumas empresas estdo contratando os criptoanalistas para

indicarem as fraquezas em sistemas por elas desenvolvidos.

3 Cronologia da Criptologia

Considera-se como primeiro documento de escrita cifrada alguns hieroglifos
egipcios, descobertos na tumba de Khnumhotep, de aproximadamente 1900 a.C. Em
aproximadamente 1500 a.C. houve a evolucao da esteganografia pelas culturas egipcia,
chinesa, indiana e mesopotamica. SituacBes como raspar o cabelo, tatuar uma

mensagem, deixar o cabelo crescer, enviar ao destinatario que raspard novamente para
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que a leitura seja efetuada € um exemplo de como a esteganografia era executada
(GOMES, 2014).

Figura 2 - Classificagdo de cifras

' CIFRAS
l SUBSTITUICAD l TRANSPOSICAD

' FLUXO J ' ELOCO J

 —

l MONOALFAEETICAS J 'POLIALFABE‘I’ICASJ

Fonte: Gomes (2014, p. 19).

Segundo Couto (2008), existem inimeros exemplos de esteganografia. Para
exemplificar, ha o fato de escrever um texto e ocultar a mensagem em meio ao proprio
texto, realizar escritas na parte interior de caixas para transporte de cera ou, ainda,
mensagens meticulosamente embaladas para serem engolidas por animais, transportada
em seus estdmagos e posteriormente recuperadas.

Os hebreus, entre 600 e 500 a.C., utilizaram uma cifra de permuta conhecida
como Atbash, que consistia em substituir uma letra por sua simétrica em relacdo as
extremidades do sistema alfabético utilizado. Para exemplificar, a cifra Atbash usando o
alfabeto latino tem cada letra substituida pela letra diretamente embaixo, conforme a

sequéncia mostrada no Quadro 1.

Quadrol-Atbash no alfabeto latino

Normal A  B|C D E F|G H I]|]J K L M
Cifrado| Z 'Y X|W | V U T|S R Q P O N
Normal N O|P Q R S|T U V| W XY Z
Cifrado M L | K| J | I H G|F E D C B A

Fonte: Dos autores.

Ha& indicios de que, no mesmo periodo, os espartanos utilizavam um bastéo
conhecido como Scytalae ou Bastdo de Licurgo para conseguir criptografar. Esse
processo consistia em envolver uma tira de couro em volta de um bastdo, escrever a
mensagem sobre o couro na direcdo do comprimento do bastdo. Assim, quando
desenrolado do bastdo, a mensagem ficava embaralhada e necessitava que o receptor
tivesse um bastdo de mesmo comprimento que o utilizado pelo emissor da mensagem
(COUTO, 2008).
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Figura 3 - Scytalae ou Bastdo de Licurgo

Fonte: Dos autores.

Por volta de 300 a.C., na india, um livro intitulado Artha-Sastra, possuia uma
compilacdo de varias tecnologias e procedimentos de criptoanalise. Seu provavel autor
se chamava Kautilya (aprox. 300 a.C.) e tal livro era privado ao uso diplomatico. O
matematico grego Euclides (aprox. 300 a.C.) sintetizou o conhecimento de geometria e
teoria dos niUmeros em obras aceitas como referéncia até hoje, Os elementos. O grego
Erastostenes (276 a.C.- 194 a.C.) criou um método para separar 0S ndmeros primos no
intervalo inteiro de 1 a n, conhecido como crivo de Erastéstenes (COUTO, 2008). Os
escribas de Uruk, atualmente regido do Iraque, identificavam seus trabalhos
transformando as letras de seus nomes em numeros e acrescentando a seus trabalhos,
isso se da em torno de 130 a.C. e é uma forma muito interessante de autenticacao.

De acordo com Couto (2008), o general romano Jalio César (100a.C - 44a.C.)
foi um dos pioneiros a utilizar em documentos oficiais uma metodologia de cifragem
que consistia em trocar qualquer letrada mensagem por outras trés posicdes a frente.

Ja no século VIII, o arabe al-Khalil fica famoso no império bizantino por
decifrar um criptograma antigo conjeturando que a parte inicial do texto era ‘Em nome
de Deus’, entdo este método ficou conhecido como ‘Método da Palavra Provavel’ e foi
utilizado para decifrar trabalhos da maquina Enigma (Figura 4) no periodo da 2°Guerra
Mundial (COUTO, 2008; MOREIRA, 2015).
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Figura 4 - Enigma

Fonte: Coutinho (2003).

Entdo duas inovacdes tecnoldgicas sdo descobertas, a primeira o &rabe Al-Kindi
utiliza analise de frequéncia para decifrar mensagens criptograficas, sendo um dos
primeiros estudiosos da estatistica, seu livro Risalahfilstikhraj al Mu’amma é a obra
sobre Criptologia mais antiga que persiste ao tempo. Ja a segunda tecnologia, entre 0s
séculos XII e XIlI, o arabe Ibn Dunainir inova ao usar as cifras algébricas, que consiste
em trocar letras por nimeros e submeté-los a operagdes aritméticas (COUTO, 2008).

As cifras classicas podem ser entendidas como algoritmos de transposicao
(permuta entre os simbolos que compdem a mensagem) ou algoritmos de substituicao
nos quais as letras sdo trocadas por outras letras ou simbolos (permuta entre os simbolos
gue ndo precisam necessariamente compor a mensagem).

Na cifra de colunas a mensagem ha a distribui¢do, de cima para baixo, em uma
grade que depois é quebrada em blocos de k termos da esquerda para a direita. Faz-se
necessario o conhecimento do tamanho da tabela e da chave para se descriptar. Ha
também a transposicdo de colunas, onde o texto encriptado consiste na sequéncia
formada pelas colunas, em ordem alfabética das letras da palavra-chave (COUTO,
2008).

Segundo Pantoja (2013), por volta de 14670 arquiteto italiano Leon Battista
Alberti (1404 - 1472) inventou e publicou a primeira cifra polialfabética e também cria
um disco para facilitar a cifragem que fica conhecido como Disco de Alberti, por esse
motivo Alberti é considerado o pai da Criptologia ocidental. Desse modo se dificultava
0 uso da analise de frequéncia para descriptacdo de textos. O disco de Alberti era
composto por dois discos concéntricos divididos em 24 partes igualmente espagadas

conforme a Erro! Fonte de referéncia ndo encontrada..
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Figura 5 - Disco de Alberti

Al A
}//\./‘I '1)7\ 2
2> Cifrado ~LENY

NN

\r ! nlhn *
Cera\‘\
(fixo) d °

Fonte: http://www.dm.ufscar.br/~caetano/iae2004/G6/disco.htm

Internamente, um disco fixo apresenta-se o alfabeto latino ordenado com 20
letras (suprimidas h, j, k, w e y), no outro externo, que pode girar, o alfabeto latino
sortidamente distribuido e os nimeros de 1 a 4. Naturalmente, era preciso que o
destinatario tivesse em posse um disco idéntico e conhecesse uma determinada letra
chave (COUTO, 2008).

A Grelha de Cardano, idealizada pelo italiano Girolamo Cardano (1501 - 1576),
consiste em uma péagina de material rigido onde h& aberturas retangulares da altura de
uma linha de texto e o comprimento podendo ser variavel, colocadas em intervalos
aleatdérios. O remetente sobrepde esta matriz sobre a pagina de papel e escreve a
mensagem nas lacunas a mensagem a ser escondida. Posteriormente retira a grelha e
preenche os espagos em branco com letras quaisquer. O destinatario meramente coloca
uma grelha idéntica sobre a pagina recebida para fazer aparecer a
mensagem(CASIERRA, 2009).

Em 1518 foi escrito o que é considerado o primeiro livro impresso sobre
Criptologia pelo alemdo Johannes Trithemius (1462 - 1516) que também inventou uma
cifra esteganogréfica. No final do século XIV ele criou uma tabela, conhecida como
Tabula Reta de Trithemius (Figura 6), para cifras poli alfabéticas analogas as de Alberti
(MARTINS, 2005). Para cifrar usando a tabela reta, mantém-se a primeira letra da
mensagem, a segunda letra é trocada pela letra imediatamente da segunda linha, a
terceira letra da mensagem deve ser trocada por letra da terceira linha pertencente a
mesma coluna da substituida e assim em diante (COUTO, 2008). Por exemplo, a
palavra TOCANTINS ¢ cifrada torna-se TPEDRYOUA. Bastando subir as letras para

retornar & palavra inicial.
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Figura 6-Modelo de Téabula Reta de Trithemius
A[B[C|D[E|F|G[H[I[J|K|L|M[N][G|P| @ R[S[T]U[V]|WX[T]=Z
L[B|C[C|E[F|G|A[T[I|E|C|M[R[C| = | QR S[T|O[ 7| ™ =[F|Z|~
AEEBEHEEIDENEEEEEEEEOEEEERE
C|D[E[F|GA|T|J[E[C| W[N] O|Fle|®|s|T|0[v|™M=x| 7| Z[A|B|C
D[E[F[&[H[ [ |K[[M[N[C[P|a[R[S[T|U[V[wWx[T[Z[A[E|C[D
1 b e G Y e T R S R E EH
FIG[A[T|J| K| C|M[H[O|F| e ®|s[T|0|v|™%|"|Z|~A|B|C|T|E[F
=3 I I A G e e e G E R H R E I EH
H[T|J[E|C| M H|C[F|a|R| = T| 0| V| ™| T|Z|A|E|C|D|E[F|G|H
IHEEEEEEEEE LB EEREEEEEHELE
JT[E[C[M{N[C|P|a[r[S|T|O| V| X|T|Z|A|B|C|O|E|F|E[A[1]J
ANEEREEEEE R EREEEEEEE e
I B T T T el R B EE|C|CIE[F[=|F[T[I|F[C
LEEBEEHEEEEEEEEEE R EE BN
] I T I A 3 L I G I L R Y L
BHEBEHEEEEEEEREEEEEEEIBENELE
Fla[R[S[T|(U[V[WE[T|Z|A|B|C[O[E[F| G| A[I|J[&|L|M[N[C]F
a[R[E[T|U[V[WE[T[Z[A[E| C|O[E[F|&|H|T[J|E[L|M[H[O[F[2
RIG|T|U|V|WE|T|Z|A|B|C|C|E|F| = R|T|J K| NH|C[7|a|r
BHEOEEHBEREEEEEEEE RN EEREEBERE
T[O[V[W=|T|Z|A|E[C|D|E|F|E[A|T[|J|E|L[M|H[C|F|C[R|Z]|T
R BN R EE I EEE NP EE R E e
VW[ E[T|Z|A|B|C|D|E|F| & A|T[J|E|C| M B[O|F[2|{R|Z[T|O]V
WE[T[Z|A|E|C|C|E|F |G| A T[J|E|C| M H|O|F[a[=|Z]|T o7 ™
BEHERBEEEBEELE ANERNEEHBEEBENOEE
TZ&HCDEFGHIJKLMNDPQRSTUUﬁITT
Z[A[E[C|O[E[F[G[R[T[I[E HNOPD?GTJ\'WX"‘"Z

Fonte: Dos autores.

Giovan Batista Belaso (1505 - ?), usando uma tabela analoga, estabelece um
método conhecido como cifra de Vigenére em 1553 (MARTINS, 2005). Os
deslocamentos na cifra de Vigenere estdo relacionados a uma chave. Escolhida a chave
0 processo de cifragem consiste em trocar uma letra por outra pertencente a mesma
coluna. A sequéncia de letras da palavra-chave articula, respectivamente, em que linha
procurar a letra substituta (GOMES, 2014). Exemplificando, escolhe-se a chave:
GRITO, deve-se buscar a substituta para a primeira letra do texto inicial na intersecgédo
de sua propria coluna com a linha iniciada por G; deve-se trocar a segunda letra do texto
inicial na coluna em que ela se encontra interseccdo com a linha iniciada pela letra R e
assim sucessivamente. Ap6s 0 uso da ultima letra da chave, novamente executa-se
processo a partir da primeira letra que, no caso, é a letra G (COUTO, 2008). Como
exemplo serd cifrando: MATEMATICA usando a chave GRITO.

Usando a Tabula Reta da Figura 6, a primeira busca é realizada na primeira
linha, entdo busca-se 0 M e desce por sua coluna, que € a 142, até a linha iniciada por G,
que é a 8% e que € a primeira letra que pertence a palavra-chave, encontra-se a letra T
nesta interseccdo. Assim a letra M sera substituida por T. Localiza-se na primeira linha
da Tabula Reta, a segunda letra a ser substituida, letra A. Sua substituta estd na mesma
coluna da letra A (22 coluna) na linha iniciada pela letra R (192 linha), a interseccdo da
22 coluna com a 192 linha representa a letra S, logo a letra A é substituida por S. Sendo a

palavra-chave utilizada de forma ciclica como ja foi mencionado.
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Tabela 2 - Cifra de Vegenére
Texto M A T E M AT I | C A

Chave G R/ I | T O G/R I T/ O

Cfra| T' S C/Y B/ H L RIW|P
Fonte: Dos autores.

Um sistema de chave dupla foi criado por Giam Battista Della Porta (1535 -
1615) em 1563. A cifra é constituida de 11 alfabetos, conforme Figura 7, em que as
letras de uma mesma coluna s3o cambiaveis na cifragem (JUNIOR, 2015).

Uma palavra-chave era utilizada e determinava o uso dos alfabetos. Gomes
(2014) estabelece a seguinte exemplificacdo, serd usada a palavra-chave NATO, para
cifrar o texto ENSINO MEDIO. Localiza-se o alfabeto que possua a letra N. Esse
alfabeto € MN, conforme Figura 7, nele as letras E e Y se encontram na mesma coluna
e, devido a isso, 0 E deve ser trocado por Y. Em seguida procura-se o alfabeto que
possua a letra A. Esse alfabeto € AB e nele N e A estdo dispostos ha mesma coluna, o N
é trocado por A. Para encontrar o substituto de S procura-se um alfabeto que tenha a
letra T que é 0 ST e, nele, a letra S deve ser substituida por B e assim continuamente. A
chave também € utilizada de modo ciclico, ou seja, ao se usar a ultima letra volta-se a
usar a primeira e a segunda, e assim sucessivamente. O resultado ¢ a cifra YABOGB
QWXVK,

Figura 7 - Modelo do alfabeto Della Porta

Alfabeto Letras infercambaweis
A[E|C|CJE[F[E[R[T[d|®R|C|™
A8 R[O|F|@|R|E[T[O[V[W|x|¥]|Z
N A|E|C|C|E|F|E =] T [d|®|c|™
e HEOBEHBEEHEDEEEE
A|E|C|C|E[F[E[R[T[I[®m[|C|™
= Y[Z[R[C|F[S[R|E[T[O[V[W]X]
A|E|C|C|E|F|E[A] T [d|®|c|™
s [T |Z|H|C|FlE[R|E[T|C|7|™
AlE[C|C[E[F[E[R[T[d[=[C[™
H WE|T|Z|W|C|F[@[R[B|T|O[V
A|E|C|C|E|F|E[A] T [d|®|c|™
- TIW|E|T|[Z|®|C[Fle[R|E T2
we PEEFEEFEFIEEE™
uvlwlxlvz[w[olral[rl=]T
o alelclolelrlea]  [al=lc]m
- Tulvl=lw]¥|z|w]e]ralr]z=
ar LALELEE[EF = =™
3 [Tlulvlwl=z]r[z|n]elrla]=
_ alelclolelrlea]  [al=lc]m
Rle|[T[ulvlwlx]r[znlelFrla
alelelelelrle=] 1 [a[=[c]m
o z[Rlz[T[ulv]w[=]r[z[n|a]F
A|E|C|C|E|F|E[R] T[4 |c|™
e Fla|rR|2|T|| v |W|x[¥|Z "D
AlE|C|O|E[F[E[R[|T[I|=|C|™
= C[F|E|R|E|T[O[V|[W[x|T|Z|™

Fonte: Dos autores.

Durante o século XX, italiano Guglielmo Marconi (1874 - 1937) patenteia o

radio em 1901 iniciando a comunicagéo a distancia e sem fio (COUTO, 2008). Em 1917
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0 norte americano Gilbert Sandford Vernam (1890 - 1960) cria uma maquina de
encriptar polialfabética que usa uma chave totalmente randémica. Em 1919 uma
méaquina cifrante com base em rotores é patenteada pelo holandés Hugo Alexander
Koch (1870 - 1928) que repassa sua criacdo a Arthur Scherbius, empresario que fabrica
e vende ao exercito alemdo a maquina que fica conhecida como Enigma (LIMA, 2013).

Em 1929, o estadunidense Lester S. Hill (1891 - 1961) mostra um método de
cifragem embasado no uso de operagfes matriciais, esse método ficou conhecido como
Cifra de Hill. Um ano depois, em1930, William Friedman (1891 - 1969) inventa a
méaquina Sigaba, conhecida também como Conversor M-134. Para comparagéo,
enquanto a maquina Enigmaera constituida de 4 ou 5 rotores, 0 M-134 era constituida
de 15 rotores, sendo 10 para transformacdo de caracteres e 5 para controle de passos
(COUTO, 2008).

Os japoneses apresentaram, em 1937, a maquina Purpura. Esta utilizava relés
telefonicos em substituicdo aos entdo tradicionais rotores e isso ampliava a quantidade
de permutacdes a cada passo (COUTO, 2008). Em 1943 os ingleses pdem em acéo a
partir do Centro de Estudos Criptoldgicos da Inglaterra, situado em Bletchley Park, um
computador para analisar e quebrar codigos, chamado Colossus (OLGIN e
GROENWALD, 2011).

Figura 8 - Colossus

Fonte: http://www.colossus-computer.com/colossusl.html

Segundo Couto (2008), na década de 60 o alemao Horst Feistel (1915 - 1990),
lider de um grupo de pesquisa da International Business Machines (IBM), apresenta a
cifra denominada Lucifer, uma cifra de bloco onde a versdo DTD-1 comecga a ser
utilizada nos caixas eletronicos dos bancos nos anos 70. O governo americano faz uma
analise da cifra Lucifer em 1976, com o auxilio das National Secutity Agency (NSA) e

National Bureau of Standards (NBS), sugerindo algumas alteragfes e comegam a
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utilizad-la como padréo de encriptacdo conhecida como Data Encryptation Standard
(DES).

Durante muito tempo, a Criptografia foi realizada com o uso de chaves
simétricas, que é a utilizacdo da mesma chave para cifrar e decifrar. O que, de certa
forma, € uma limitacdo, pois ha dificuldade no modo de comunicar essa chave entre 0s
envolvidos ou no gerenciamento de multiplas chaves em comunica¢do com uma
guantidade elevada de pessoas.

Bailey Whitfild Diffie (1944 -) e Martin Eduward Hellman (1945 -) fazem a
sugestdo do uso de chave publica, baseada em uma funcdo de via Unica, publicado no
artigo intitulado New Directions in Cryptography, no volume 22 da revista IEEE
Transactionson Information Theory (FALEIRQOS, 2011). Na Criptografia, a esséncia das
chaves comeca a ser vislumbrada de dois modos, podendo ser simétricas ou
assimétricas. A utilizacdo de chaves assimétricas, em que 0 emissario e o receptor da
mensagem possuem chaves forma inversa a outra, resolveu os entraves de distribuicéo e
gerenciamento de chaves.

Os pesquisadores Ronald L. Rivest (1947 -), Adi Shamir (1952 -) e Leonard M.
Adleman (1945 -) acatam a sugestdo de Diffie e Hellman e apresentam a cifra RSA
(letra inicial de cada pesquisador), uma cifra de chave publica, que se consistia em tanto
em um processo de Criptografia quanto para Assinatura Digital (COUTO, 2008).

Antes do seculo XX a criptoandlise podia ser tentada com papel e caneta, mas as
inovacBGes como as maquinas baseadas em rotores durante as grandes guerras mundiais
tornaram essa tarefa extremamente complicada. Ainda assim foi possivel ao génio de
Alan Turing e sua equipe, cujo trabalho assentou as bases para a computacdo. O
computador pode efetuar uma quantidade de calculos que é impossivel de realizar a médo
por uma pessoa. As mensagens sao convertidas em bits, que € a base na linguagem de
computadores, e entdo sdo encriptadas. Podendo este trabalho ser realizado pelo
algoritmo de fluxo ou de bloco. O algoritmo de fluxo executa bit a bit a mensagem
inicial, alguns algoritmos de fluxo s@o o RC4 e one-time-pad, sendo este Gltimo
considerado como o Unico matematicamente inquebravel por ter a chave na mesma
dimensdo da mensagem. J& o algoritmo de blocos, unifica em um ‘pacote’ de bits e
encripta todo o bloco de uma Unica vez, alguns exemplares sdo o DES, IDEA E RC5
(CARVALHO, 2000).
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Cada bit pode adquirir um em dois valores, 0 ou 1, e cada vez que se aumenta
um bit duplica-se a quantidade de combinacdes possiveis naquele espaco. Por exemplo,
uma chave de 10 bits é 2°, que equivale a 1024 possibilidade. Ja se utilizarmos uma
chave de 64 bits sera, nimero de chaves possiveis subira para aproximadamente 2%, um
numero grande até mesmo para um computador.

Em 1990, de acordo com Couto (2008), sdo divulgadas as primeiras
experimentacbes em Criptografia Quéntica, baseadas no artigo precursor do
estadunidense Charles H. Bennett (1943 -) em 1984 e do canadense Gilles Brassard
(1955 -). Em 1999 o padrao DES de 56 bits foi, ndo sendo a primeira vez, quebrado por
um computador chamado Deep Crack apds trabalhar durante 22 horas e 15 minutos. Em
consequéncia, 0 governo americano adota o triple-DES, a aplicacdo tripla do algoritmo
DES com chaves de 64 bits. No ano 2000 o DES é substituido pelo Advanced
Encryption Satandar (AES), que antes era denominado de algoritmo Rijndael (COUTO,
2008).

4 Consideragdes Finais

A Criptografia € um tema que abrange assuntos atuais, sendo bastante difundida
no processo de seguranga em comunicacdo. Mesmo assim este assunto é pouco
conhecido para os estudantes do Ensino Médio, portanto propomos um estudo acerca da
Criptografia utilizando sua importancia e desenvolvimento historicos, abordando sua
caracteristica transversal dentro da Matemaética e interdisciplinar. Contribuindo, desse
modo, com a compreensdo de alguns fundamentos cientifico-tecnoldgicos de seguranca
em processos de informacao.

Buscando ainda neste trabalho, apresentar a Criptografia, no Ensino Médio por
ser um tema integrante do cotidiano e, mesmo assim, poucos tém conhecimento sobre
esses procedimentos, pouco se discutindo sobre a Criptografia, essa que tem
possibilitado o comércio eletrdnico, as comunicac@es e, de certa forma, a dindmica de
informacgdo mundo nas ultimas décadas.

Entre as possibilidades de atividades, h& de se realizar um trabalho integrador
com outras disciplinas, como Fisica, Matematica, Historia, Filosofa e Informatica, em
que se possa fazer uma reflexdo sobre necessidades contemporaneas préprias como
seguranca, privacidade, cidadania, direito a informacdo, direito a expressdo e a

participacdo na construgdo de uma cidadania global que se indica. Também apontamos
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algumas possibilidades de atividades utilizando a prépria Histéria da Matematica no que
concerne a Criptologia, sendo abordados as seguintes ferramentas de Criptografia:
Bastdo de Licurgo, Disco de Alberti, Tabula reta de Trithemius, Grelha de Cardano e
Cifra de Vigenere.

Portanto proporcionamos um material sobre o a historia da Criptologia e a
possibilidade de atividades embasadas em instrumentos histdricos para 0os em estudar ou
abordar esse tema no Ensino Médio. E frustrante perceber que a exploracéo do potencial
computacional em sala de aula ainda é pouca. Onde o estudante ndo sai com formagéo
para se transformar de agente passivo usuario de tecnologias e equipamentos para

agente ativo no desenvolvimento das mesmas.
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